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dorobku naukowego dr. Marcina Rojszczaka sporzadzona w post¢powaniu

o nadanie stopnia doktora habilitowanego

1. Uwagi ogélne

Recenzja zostala sporzadzona z uwzglednieniem przepisow dotyczacych
warunkéw ubiegania sie o uzyskanie stopnia doktora habilitowanego. Jak
stanowi art. 179 ust. 6 in principio p.W.p.s.W.D. postgpowania w Ssprawie
nadamia stopnia doktora, stopnia doktora habilitowanego i tytutu profesora
wszczete po dniu 30 wrzesnia 2019 rv. prowadzi sie na podstawie przepiséw
ustawy, o ktérej mowa w art. 1. Oznacza to, ze wnioski skladane od dnia

1 pazdziernika 2019 r. w sprawie nadania stopnia doktora habilitowanego

procedowane sg wylgcznie w oparciu o przepisy p.s.w.I.

Warunki nadania stopnia doktora habilitowanego zostaly unormowane
w art. 219 p.s.w.n. Zgodnie z tym przepisem stopien doktora habilitowanego

nadaje si¢ osobie, ktora:

1) posiada stopien doktora;




2) posiada w dorobku osiggnigcia naukowe albo artystyczne, stanowigce
znaczny wkiad w rozwdj okreslonej dyscypling, w tym co najmniej:
a) 1 monografie naukowg wydang przez wydawnictwo, ktore w roku
opublikowania monografii w ostatecznej formie bylo ujete w wykazie
sporzqdzonym zgodnie z przepisami wydanymi na podstawie art. 267 ust. 2 pkt
2 Ilit a lub b) 1 cykl powigzanych tematycznie artykuléw naukowych
opublikowanych w czasopismach naukowych lub w recenzowanych materiatach
z konferencji miedzynarodowych, ktére w roku opublikowania artykutu
w ostatecznej formie byly ujete w wykazie sporzqdzonym zgodnie z przepisami
wydanymi na podstawie art. 267 ust. 2 pkt 2 lit. b, lub c) I zrealizowane
oryginalne osiggniecie projektowe, konstrukcyjne, technologiczne fub

artystyczne;

3) wykazuje sie istotng aktywnoscig naukowq albo artystyczng realizowang
w wigcej niz jednej uczelni, instytucji naukowej lub instytucji kultury,

w szczegolnosci zagranicznej.

Recenzent powolany w postgpowaniu habilitacyjnym dr. Marcina

Rojszczaka powinien zatem ocenié, czy Kandydat spelnia powyzsze warunki.

Stopien doktora nauk prawnych zostal nadany Panu Marcinowi
Rojszczakowi przez Rade Instytutu Nauk Prawno-Administracyjnych Wydziahi
Prawa i Administracji Uniwersytetu Warszawskiego w dniu 8 pazdziernika
2018 1. Rozprawa doktorska nosita tytut: Ochrona prywatnosci
w cyberprzestrzeni w prawie polskim i migdzynarodowym z uwzglednieniem
zagrozen wynikajgcych z nowych technik przetwarzania informacji. Promotorem

rozprawy byl dr hab. Cezary Banasifiski, prof. UW.




II. Ocena osiagnie¢ naukowych uzyskanych po otrzymaniu stopnia
doktora nauk prawnych, wskazanych przez Habilitanta jako
znaczny wklad w rozwéj dyscypliny ,,nauki prawne” zgodnie z art.

219 p.s.w.n. § 2b

1. Wybdr problematyki badawczej

W Autoreferacie do osiagnieé naukowych uzyskanych po otrzymaniu stopnia
doktora stanowiacych znaczny wklad w rozwdj dyscypliny ,nauki prawne”

Habilitant wskazuje na:

Cykl publikacji pt. ,Standardy prawne stosowania nieukierunkowanej

inwigilacji elektronicznej przez organy wladzy publicznej”

Badania prezentowane s3 w pigciu obszarach merytorycznych, ktérych
efekty zostaly opublikowane w dziewietnastu publikacjach naukowych
(facznie 437 stron), wydanych w formie artykutoéw naukowych w latach 2018-
2023 w czasopismach, ktére w roku opublikowania artykuli w ostatecznej
formie byly ujete w wykazie sporzadzonym zgodnie z przepisami wydanymi na
podstawie art. 267 ust. 2 pkt 2 lit. b ustawy — Prawo o szkolnictwie wyzszym
1 nauce.

Tematyka poruszona przez Habilitanta jest niezwykle wazna, ale tez
obszerna, wielowymiarowa i podlegajaca licznym aktualizacjom. Problematyka
jest szczegblnie istotna z punktu widzenia prawa polskiego, zwlaszcza w ramach
trwajacej debaty dotyczacej zgodnosei polskich przepiséw inwigilacyjnych ze
standardami konstytucyjnym (okreslonym przez Trybunat Konstytucyjny), oraz
miedzynarodowym i unijnym (okre$lonymi w orzecznictwie Europejskiego
Trybunahu Praw Czlowieka i Trybunatu Sprawiedliwosci Unii Europej skiej).




2. Struktura rozwazan

Na cykle publikacji skladajg sig:

. 1) Cztery fatszywe hipotezy na temat ochrony prywatnosci i masowej
inwigilacji, ,,Panstwo i Prawo” 2018/10.

. 2) UK Electronic Surveillance Programmes in the Context of Protection of EU
Citizens’ Rights after Brexit, “Problemy Wspolczesnego Prawa

Miedzynarodowego, Europejskiego i Poréwnawczego™ 2018,

. 3) Prywatno$é w epoce Wielkiego Brata: podstawy prowadzenia programow
masowej inwigilacji w systemie prawnym Stanéw Zjednoczonych, “Ius

Novum™ 2019/1,

. 4) Prawne dylematy regulacji cyberprzestrzeni: konflikt pomigdzy
bezpieczeristwem narodowym a prawem do prywatnosci z perspektywy
prawodawstwa UE i US4, "Teka Komisji Politologii i Stosunkow
Miedzynarodowych" 2018/3 (data publikacji lipiec 2019).

. 5) The ECTHR’s Judgment in Case of Centrum for Rdttvisa v. Sweden as a
Leading Case for the Review of Domestic Regulations on Signals
Surveillance, “Problemy Wspoltczesnego Prawa Miedzynarodowego,

Europejskiego i Poréwnawczego” 2019.

. 6) Does Global Scope Guarantee Effectiveness? Searching for a New Legal
Standard for Privacy Protection in Cyberspace, “Information &
Communications Technology Law” 2020/1, DOI:
10.1080/13600834.2020.1705033.

. 7) Nieograniczone programy inwigilacji elektronicznej a koncepcja panstwa




autorytarnego, ,,Studia nad Autorytaryzmem i Totalitaryzmem™ 2020/2.

. 8) CLOUD Act Agreements from an EU Perspective, “Computer Law &
Security Review” 2020/09, DOI: 10.1016/j.c1sr.2020.105442.

. 9) Surveillance, Legal Restraints and Dismantling Democracy: Lessons from
Poland, “Democracy and Security” 2021/1, DOL
10.1080/17419166.2020.1841367.

. 10) Compliance of Automatic Tax Fraud Detection Systems with the Right to
Privacy Standards Based on the Polish Experience of the STIR System,
“Intertax” 2021/1.

. 11) Extraterritorial Bulk Surveillance after the German BND Act Judgment,
“European Constitutional Law Review” 2021/1, DOL:
10.1017/51574019621000055.

. 12) The uncertain future of data retention laws in the EU: Is a legislative reset
possible?, “Computer Law & Security Review” 2021/7, DOL:
10.1016/j.clsr.2021.105572.

. 13) Polskie przepisy inwigilacyjne w swietle najnowszego orzecznictwa
Trybunatu Sprawiedliwosci — wnioski krytyczne po wyroku Trybunatu
Sprawiedliwo$ci z 2.03.2021 ., C-746/18, Postgpowanie karne przeciwko
HK., Europejski Przeglad Sadowy” 2021/11.

. 14) National Security and Retention of Telecommunications Data in Light of
Recent Case Law of the European Courts, “European Constitutional Law
Review” 2021/4, DOI: 10.1017/S1574019621000353.

. 15) EU Criminal Law and Electronic Surveillance: The Pegasus System and

Legal Challenges It Poses, “European Journal of Crime, Criminal Law




and Criminal Justice” 2021/12, DOI: 10.1163/15718174-bjal0027.

. 16) Kontrola sqdéw krajowych nad stosowaniem srodkdw inwigilacji

elektronicznej na tle orzecznictwa ETPC, ,,Panstwo i Prawo” 2022/4.

. 17) e-Evidence Cooperation in Criminal Matters from an EU Perspective,
“Modern Law Review” 2022/4, DOT: 10.1111/1468-2230.12749.

. 18) Nieukierunkowana inwigilacja elektroniczna w $wietle aktualnego
orzecznictwa ETPC, ,, Studia Prawa Publicznego” 2022/4, DOL:
10.14746/spp.2022.4.40.6.

. 19) Wadliwe dowody z retencji danych telekomunikacyjnych a polska
procedura karna, ,,Panstwo 1 Prawo” 2023/2.

W pismiennictwie naukowym podkresla sig, iz pewna liczba publikacji
zostanie uznana za cykl dopiero z perspektywy ex post, co w praktyce moze
oznaczaé, “iz autor bedzie wydawal publikacje na okreslony temat, ktory ze
wzgledu na postepujace zmiany ustawowe, kontrowersje w pi$miennictwie badz
orzecznictwo dopiero pozwoli na wskazanie cyklu” (K. Slebzak,
Jednotematyczny cykl publikacji jako przestanka nadawania stopnia dokiora
habilitowanego nauk prawnych, Pafstwo i Prawo 2013/7,, s. 35, a takze iz
istnienie cyklu zaklada, co do zasady, $wiadomo$¢ jego tworzenia;”

(tamze, s. 39).

Artykuly opublikowane w ramach cyklu powinny pozostawaé ze soba
w $cistym zwiazku merytorycznym. Nie moga to by¢ przypadkowo wybrane
publikacje z dorobku. Majg to by¢ po prostu publikacje bgdace ekwiwalentem
monografii. Ta ekwiwalencja powinna ujawnia¢ si¢ w analogicznym nakladzie
pracy oraz wplywie na rtozw0j nauki. Zgodnie z Poradnikiem Rady
Doskonatoéci Naukowej (2021 t.) “...cykl powigzanych tematycznie artykutow
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naukowych powinien odpowiada¢ jesli chodzi o warto$¢ naukows rozprawie
habilitacyjnej w dotychczasowym jej rozumieniu. Ponadto, potwierdzenie
istnienia cyklu jest mozliwe, gdy poszczegélne publikacje, zebrane w jedna
calo§é, wskazuja na oryginalne rozwiagzanie problemu naukowego, wnoszac
znaczy wklad w rozwdéj okreSlonej dyscypliny naukowej. Oznacza to, z¢
wykazanie istnienia cyklu w postgpowaniu w sprawie nadania stopnia doktora
habilitowanego nie powinno sprowadza¢ si¢ do podjecia przez recenzenta pracy
koncepcyjnej. Istnienie cyklu zaklada co do zasady $wiadomos¢ jego tworzenia,
podobnie jak w odniesieniu do rozprawy doktorskiej czy uprzednio
habilitacyjnej, rowniez od powiazanego tematycznie cyklu publikacji nalezaloby
oczekiwaé, ze jest on aktualny i uwzglednia stan wiedzy na dzien rozpoczgcia

postepowania.”

3. Cel, tezy, metody badawcze, zakres badan oraz ocena tresci rozwazan

Habilitant prowadzi badania w zakresie europejskich standardow stanowionych
w obszarze inwigilacji elektronicznej dokonujac szczegblowego podziatu na
pieé obszardéw:

1) Panstwo demokratyczne a inwigilacja nieukierunkowana;
2) Europejski (unijny) standard zabezpieczef prawnych;

3) Inwigilacja elektroniczna jako zagroZenie dla standardow panstwa prawa

— perspektywa krajowa;
4) Do$wiadczenia innych panstw;

5) Inwigilacja elektroniczna w kontekscie wspotpracy transgraniczne;.

1 Postepowania dotyczace nadawania stopnia doktora habilitowanego”, s. 14.




Ani w autoreferacie ani w poszczegolnych publikacjach nie zostaly wskazane
metody badawcze. Niemniej jednak przypuszczalnie w kazdej z publikacji
zostata wykorzystana metoda prawno-dogmatyczna. W niektérych takze metoda
prawno-poréwnawcza. Ponadto, Habilitant zbadal statystyki sgdéw karnych
dotyczace zarzadzania stosowania kontroli operacyjnej i procesowej, a takze
proces badania okresowych sprawozdan =z dostgpu do metadanych
pochodzacych z tacznoscei elektronicznej.

Habilitant stawia nastepujace tezy badawcze:

1) Programy nieukierunkowanej inwigilacji s3 fundamentalnie niezgodne
z zasadami funkcjonowania pafistwa demokratycznego, a ich stosowanie

nie jest konieczne dla realizacji zadnego prawnie uzasadnionego celu;

2) Programy inwigilacji ukierunkowanej dzigki rozwojowi techniki
i postepujacej cyfryzacji pozwalaja na gromadzenie bardzo
szczegolowych danych na temat jednostki, w istocie kopii jej ,.cyfrowego
zycia”; istniejace zabezpieczenia prawne, pochodzace sprzed ery
cyfryzacji, s3 nieadekwatne dla kontroli mnowych narzedzi
inwigilacyjoych, m.in. takich, ktére wykorzystuja oprogramowanie

malware,

3) Organy publiczne coraz cze$ciej wdrazajg technologie cyfrowe, ktore
bazuja na gromadzeniu danych nadmiarowych; dane nadmiarowe to
parafrazujac stowa Humby’ego paliwo dla inwigilacji; w efekcie wiele
z tych nowoczesnych technologii, wykorzystywanych w tak roznych
obszarach jak ochrona zdrowia, transport czy podatki, ma oczywisty

potencjat inwigilacyjny;

4) Rosnacym zdolnosciom inwigilacyjnym pafstw musi odpowiadac

ustanowienie spéjnego i ponadnarodowego modelu zabezpieczen
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prawnych, podlegajagcego skutecznym mechanizmom niezaleznego
nadzoru, opartego na wspélnym poszanowaniu praw podstawowych jako

nieprzekraczalnej bariery dla dziatalnoéci organdw publicznych;

5) Zaréwno polski model prawny, jak i krajowa praktyka stosowana
w obszarze inwigilacji elektronicznej jest antywzorem dla panstw
demokratycznych, a w $wietle zmian wprowadzanych w ostatnich latach

zbliza Polske do rozwigzan znanych z pafstw wprost autorytarmnych.

Ujecie tez nie budzi watpliwoéci i jest komunikatywne, nie pozostawia
watpliwosci jaki jest cel poszczegélnych obszarow badawczych. Habilitant
okredlit zatoZenia dotyczace sposobu analizy tytulowego zagadnienia oraz
prawidlowo  przeprowadzit t¢  analizg.  Analizy przeprowadzone
w poszczegolnych publikacjach dokonane w celu udowodnienia roOwniez majg
istotny walor poznawczy oraz praktyczny. Na podkreslenie zalsuguje fakt, iz
Habilitant doskonale rozumie problematyke, takze od strony technicznej z racji

swojego wyksztatcenia.

W ramach poszczegdlnych obszaréw Habilitant jasno wskazat jakie sg cele
i przedmiot badafi. W pierwszym obszarze pt. Panstwo demokratyczne
a inwigilacja nieukierunkowana badany byl zwigzek pomigdzy stosowaniem
nieukierunkowanej inwigilacji a tzw. efektem mroZzacym w zakresie prawa do
informacji oraz negatywny wplyw tych érodkéw na wolno$¢ wyrazania
pogladéw oraz na stabilno$¢ procesu wyborczego. Habilitant dochodzi do
wnioksu, iz istnienie tej formy nadzoru przyzwyczaja spoleczefistwo do
asymetrii informacyjnej, a przez to takze do podejmowania przez organy wladzy
publicznej dziatan naruszajacych zasade koniecznosci i proporcjonalnosci.

Analizie poddano szereg orzeczen sadow krajowych oraz ETPC i TSUE.

Drugi obszar badaf dotyczacy standardéw zabezpieczen prawnych, jakie
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powininny by¢ stosowane dla kontroli ryzyk zwigzanych z dziatalnoscia
inwigilacyjng pafistwa zawiera analiz¢ licznych orzeczen ETPC wskazujac na
ewolucje w pogladach Trybunatu oraz badajac czy standard ETPC jest
wystarczajacy dla ochrony przed zagrozeniami zwigzanymi
z upowszechnianiem nowoczesnych $rodkéw inwigilacyjnych. Habilitant
ponadto, dokonuje analizy siedmiu orzeczen TSUE dotyczacych stosowania
ogélnego obowiazku retencji danych, ktére uznaje za spdjne i podziela
stanowisko Trybunatu dotyczace niedopuszczalnoscei stosowania uogélnianych
form retencji (zaréwno w zakresie walki z powazng przestgpczoscia, jak 1 dla
celow bezpieczenistwa narodowego). Kolejnym tematem badan bylo
wykorzystywanie nowoczesnych $rodkow inwigilacji elektronicznej do
gromadzenia dowodow na potrzeby trwajacych postgpowan karnych, w ktorym
to Habilitant zglasza kilka postulatéw: zainicjowanie refrormy obowigzujacych
przepiséw, ustanowienie zasad stosowania nowoczesnych form inwigilacji
ukierunkowanej jako elementu unijnej wspolpracy w sprawach kamych oraz
wreszcie, wprowadzenie nowych typéw zabezpieczen prawnych (obligatoryjna
certyfikacje narzedzi inwigilacyjnych oraz mechanizm trwalych logdw)
tworzacych podstawe dla ustanowienia zewngtrznego i niezaleznego organu
kontrolnego, stojacego na strazy legalnego  stosowania uprawnien

inwigilacyjnych.

Na aprobatg zasluguja rozwazania, a zwalszcza wynikajace z nich wnioski
w ramach trzeciego obszaru badan, w ktorym to Habilitant omawia perspektywe
krajowa. Wskazuje wpierw, iz polskie przepisy inwigilacyjne od wielu lat byty
dalekie od europejskich standardéw, zwalszcza w zakresie srodkow
stosowanych w obszarze walki z przestepczoscig. Krytycznie zostal oceniony
blankietowy charakter uprawniefi dotyczacych inwigilacji -elektronicznej
stosowanej w obszarze wywiadu krajowego oraz zagranicznego. Habilitant

nastgpnie stawia ciekawe pytanie: czy to niedemokratyczne zmiany
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doprowadzity do zwigkszenia uprawnien inwigilacyjnych, czy tez rozbudowane
mechanizmy inwigilacyjne staly si¢ przyczyna dalszej erozji demokracji?
Wyniki badan zostaty przedstawione w publikacjach ,Surveillance, Legal
Restraints and  Dismantling  Democracy: Lessons  from  Poland”
[Zatacznik nr 3, poz. 9] oraz ,Polskie przepisy inwigilacyjne w Swietle
najnowszego orzecznictwa Trybunatu Sprawiedliwosci...”. Po pierwsze brak jest
ustanowienia zabezpieczen prawnych, ktore wynikaja ze standardow
europejskich, a po drugie Habilitant wskazuje na caty zestaw zmian dotyczacych
rozliczalnogci dziatah inwigilacyjnych, w tym czynnosci prowadzonych
w ramach procedury kamej, ktére istotnie oddziatuja na skutecznos¢ ochrony
przed ryzykiem naduzycia wladzy. Cenny naukowo element tego obszaru to
szczegdlowa analiza statystyk sadow kamnych dotyczacych za;rzqdzania‘
stosowania kontroli operacyjneji procesowe]j oraz przyktady budowania przez
organy publiczne duzych baz danych, ktore nastgpnie wykorzystywane sg
niezgodnie z pierwotnym przeznaczeniem (w tym zwlaszcza kazus systemu

STIR, czy procedura in vitro).

Kolejny, czwarty obszar badah zawiera analize prawno-poréwczwcza
dotyczaca nieograniczonych form przechwytywania tacznoscei i to stosowanych
w obszarze co do zasady wylaczonym z zakresu stosowania prawa UE
(obronnoéé/wywiad zagraniczny). Habilitant omawia przepisy inwigilacyjne
stosowane w Szwecji, Wielkiej Brytanii, Niemczech oraz Stanach
Zjednoczonych. Dokonana przez Habilitanta komparatystyka regulacji tych

Panstw uwidacznia znaczne roéznice w jakosci stanowionego prawa.

Wreszcie, ostatni obszar badan dotyczgcy wspolpracy ponadnarodowe;
obejmuje zwlaszcza kwestic wspolpracy miedzynarodowej w  zakresie
gromadzenia i wymiany dowodéw elektronicznych. Habilitant dochodzi do

wnisoku, iz ulatwienie transgranicznej wymiany dowoddéw elektronicznych
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bedzie naturalnym impulsem dla standaryzacji zasad prowadzenia inwigilacji.
Ponadto, zglasza postulat uzupelienia rozporzadzenia o dowodach
elektronicznych nowym aktem prawnym ustanawiajagcym minimalny zakres
zabezpieczen prawnych, stosowanych w obszarze legalnej mwigilacji

prowadzonej w sprawach kamych.

4. Formalna ocena publikacji

Formalna strona poszczegélnych publikacji nie budzi wigkszych zastrzezen.
Publikacje pisane sg poprawnym jezykiem. Przypisy sg czytelne. Zrodla zostaly

poprawnie udokumentowane. Literatura poprawnie wykorzystana.
5. Ocena konicowa

W ocenie recenzenta przedstawiony przez Habilitanta cykl 19 publikacji stanowi
ekwiwalent monografii (facznie 437 stron). Ponadto, ocena merytoryczna tresci
tychze artykuéw wypada pozytywnie oraz poszczegdlne publikacje, zebrane
w jedna calo§é, wskazuja na oryginalne rozwigzanie problemu naukowego

i wnosza znaczy wklad w rozwdj dyscypliny naukowe;j.

W konkluzji wskazany wiec cykl publikacji pt ,Standardy prawne
stosowania nieukierunkowanej inwigilacji elektronicznej przez organy wiadzy
publicznej”, moze by¢ uznany za osiagnigcie naukowe stanowigce znaczny

wktad w rozw6j prawa, o ktérym mowa w art. 219 p.s.w.n. § 2b.

III. Ocena osiagnie¢ naukowych zgodnie z art. 219 p.s.w.n. § 3
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1. Struktura rozwazan

W okresie po uzyskaniu stopnia doktora nauk prawnych w 2018 r. Pan
dr Marcin Rojszczak powiekszyt swoja dziatalnos¢ badawczo-naukowa,

wskazujac w Autoreferacie na 23 publikacje, na ktore sktadajg si¢:
- monografia (opublikowana jako rozprawa doktorska),
- rozdzialy w monografiach 12,

- artykuly w recenzowanych czasopismach naukowych 10 (w tym 4 we

wspotautorstwie).

Ponadto, Habilitant opublikowal 7 artykutéw naukowych w okresie
poprzedzajacym uzyskanie stopnia doktora:

1) Odpowiedzialnosé za przetwarzanie danych przez portal
spolecznosciowy — glosa do wyroku TSUE z 5.06.2018 r., C-210/16,
Europejski Przeglad Sadowy 2018/10.

2) Miedzynarodowa wspdlpraca organdw podatkowych a dopuszczalny
zakres ingerencji w prawa podstawowe — uwagi krytyczne po dwéch
latach obowigzywania umowy FATCA, Przeglad Prawa Handlowego
2018/8.

3) Reforma krajowych przepiséw o ochronie danych a kwestia
niezaleznosci organdéw nadzorczych na tle rozporzgdzenia 2016/679
i dyrektywy 2002/58 — uwagi krytyczne, Internetowy Kwartalnik
Antymonopolowy i Regulacyjny 2018/4.

4) Skuteczno$é ochrony praw podmiotéw danych wynikajgcych z prawa
UE w $wietle umowy Tarcza Prywatnosci oraz prawodawstwa

federalnego USA, Transformacje Prawa Prywatnego 2018/1.
13




5) Analiza i praktyczne uwagi w zakresie konstrukcji i stosowania prawa
do bycia zapomnianym w UE, Prawo Mediéw Elektronicznych
2017/3.

6) Ochrona tajemnicy adwokackiej, a ustugi Swiadczone w chmurze

obliczeniowej, Studia Prawnicze (PAN) 2017/2.

7) Prawne podstawy prowadzenia masowej inwigilacji obywateli opartej

na hurtowym i nieukierunkowanym przechwytywaniu danych w UE.

8) z uwzglednieniem dorobku orzeczniczego TSUE i ETPC, Studia Prawa
Publicznego 2017/2.

2. Ocena dorobku

Brak jest w obowiazujacych przepisach prawa legalnej definicji pojecia
,,aktywno$é¢ naukowa”, a samo pojecie to ma charakter nieostry. Wedlug Rady
Doskonatosci Naukowej pojecie to nalezy rozumie¢ szeroko. Aktywno$é taka
powinna by¢ realizowana w innych okre§lonych podmiotach, nie za$
w podmiocie, w ktérym zatrudniona jest osoba ubiegajaca si¢ 0 nadanie stopnia
doktora habilitowanego. Taka aktywno$§¢é musi by¢ realizowana w co najmnie;
dwoch uczelniach, instytucjach naukowych lub instytucjach kultury. Z kolei,
sformulowanie ,w szczegélno$ci  zagranicznej”  stanowi  przeslanke

wartosciujaca aktywnos$¢ naukowa, nie za$ warunek konieczny jej speinienia.”

Oceniajac  dorobek naukowy Habilitanta, zwlaszcza  dorobek

publikacyjny, nalezy zauwazy¢, iz uklada si¢ on w kilka obszaréw badawczych.

2 Postgpowania dotyczace nadawania stopnia doktora habilitowanego”, s. 15.
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Badania prowadzone byly w dwoch oérodkach badawczych, w Politechnice
Warszawskiej, gdzie jest zatrudniony od 2019 r. oraz na Uniwersytecie
Gdanskim, gdzie prowadzi dzialalno§¢ dydaktyczng odbywal staz naukowy
w Katedrze Prawa Informatycznego WPiA UG w 2022. Wspolpraca z Katedra
prowadzona byta takze weze$niej, na co wskazuje Habilitant, czego efektem jest
m.in. jego udziat w monografii ,,Nowe technologie w praktyce prawnika”
(Wydawnictwo Arche, 2021) a takze zaproszenie do udzialu w organizowanej
w 2019 1. przez WPiA UG konferencii ,,Rok z RODO”.

Przede wszystkim, przedmiotem badan dr Rojszczak uczynit zagadnienie
cyberbezpieczeistwa, w tym bezpieczefistwa usutug prawnych, w tym wlasnie
promowanie dobrych praktyk w zakresie cyberbezpieczenstwa wérod
prawnikéw (stosowanie tzw. zasad cyberhigieny). Zalety tych rozwazan jest
rozumienie tej problematyki takze z punktu widzenia technicznego, a to dzigki
wyksztalceniu oraz do$wiadczeniu zawodowemu Habilitanta. Podejmuje on te¢
problematyke wieloaspektowo, najwigcej uwagi po$wiecajac na dyskusje
w zakresie przysztoéci unijnego modelu cyberbezpieczenstwa. Ten obszar badan
zawiera szereg publikacji, zardwno wydanych na rynku krajowym, jak
i zagranicznym. Razem =z prof. Banasifiskim Habilitant byl takze
wspotredaktorem monografii ,,Cyberbezpieczeristwo” (Wolters Kluwer, 2020),
pierwszej tego typu publikacji wydanej w Polsce podejmujacej problematyke
cyberbezpieczenstwa w sposdb wicloaspektowy. Byt réwniez wspétredaktorem
zeszytu Internetowego Kwartalnika Antymonopolowego i Regulacyjnego
202072, vpt. ,,Ochrona konkurencji i konsumentow a uniny model
cyberbezpieczehstwa”. Habilitant zajmuje si¢ rowniez problemem prawnej
regulacji cyberbezpieczenstwa produktow kierowanych na rynek konsumencki
(np. ,,Cybersecurity of Consumer Products against the Background of the EU
Model of Cyberspace Protection”. Jak slusznie zauwaza, z uwagi na

dynamicznie = wzrastajacg  liczbe tzw.  usieciowionych  produktéw
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konsumenckich, a takze masowa ekspansje rynku IoT coraz czg$ciej zagrozenia
dla bezpieczenstwa czy prywatno§ci maja swoje zrédta w podatnosciach
wykorzystanych W powszechnie wykorzystywanych produktach
konsumenckich. Kwestia ta w ostatnich latach wywotuje ozywione dyskusje,
a zwlaszcza w kontekécie odpowiedzialnoéci cywilnej zwigzanej z rozwojem
nowych technologii. Na rynek trafia coraz wigcej nowych technologii, np. dla
inteligentnego domu. Artykuly gospodarstwa domowego, takie jak piekamiki,
kamery bezpieczenstwa, ekspresy do kawy mogg by¢ teraz obstugiwane zdalnie
ze smartfonéw i tabletéw. Ponadto coraz czeéciej mowi si¢ o zjawisku sztuczne]
inteligencji (Al — Artificial Intelligence), Internetu Rzeczy (IoT Internet of
Things), drukowaniu przestrzennym, robotach, czy tez zautomatyzowanych
(autonomicznych) pojazdach mechanicznych. W raporcie przygotowanym przez
McKinsey Global Institute (MGI) wskazuje si¢ na 12 obszaréw techonologii,
ktére moga mie¢ ogromny wplyw na Zycie i prace ludzi, a takze na r0zw0]j
gospodarczy. Autorzy raportu starajg si¢ rowniez oszacowac potencjalny wpltyw
ekonomiczny kazdej z tych technologii na zastosowania w 2025 r.> Wsrdd tych
obszaréw znalazly sie, m.in. zaawansowana robotyka (automatyka) oraz
autonomiczne lub cze§ciowo autonomiczne pojazdy. Nalezy stwierdzi¢, iz
Internet Rzeczy* stanowi czwarta rewolucj¢ technologiczng, kiedy to dwa
przedmioty s3 w stanie ze sobg si¢ komunikowac. Moze si¢ okazac, ze szkoda
zostanie spowodowana nie z bledu oprogramowania, ani z winy uzytkownika,
tylko przykladowo na skutek awarii sieci telefonii komoérkowej. Zasady
odpowiedzialnoéci za produkt nie miatyby zastosowania do operatora siecl

(niebedacego producentem, importerem lub sprzedawca produktu). Czgsto cecha

3 Disruptive Technologies: Advances That Will Transform Life, Business, and the Global Economy, Maj 2013
r.:https://www.mckinsev.com/~/mcdiancKinsevausiness%2OFunctions/McKinsev%ZODi,qital/Our"/OZOlnsights
/Disruptive%?20technologies/MGI_Disruptive_technologies_Full_report May2013.ashx,

4 Zob. Raport ,Internet Rzeczy — Polska Przysztosci” Grupy Roboczej ds. Internetu Rzeczy (Internet of Things -
IoT) przy Ministerstwie Cyfryzacji, https:/www. gov.pl/web/cyfryzacja/grupa-robocza-ds-internetu-rzeczy-
internet-of-things-iot
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technologii wywoluje nieznane dotad problemy w uksztaltowaniu przeslanek
odpowiedzialno$ci odszkodowawczej, jak np. wymagany standard starannosci,

czy tez zdefiniowanie wady produktu.

Drugim obszarem badawczym s3 kwestie zwigzane z ochrong danych
osobowych oraz prawem do prywatnosci. Zapewnienie ochrony prywatnosci
oraz ochrony danych osobowych obywateli to ogromne wyzwanie w erze
wykorzystywania nowych technologii, w tym technologii big data, ktora
pozwala na przeprowadzenie identyfikacji jednostki nawet na podstawie
informacji poddanych weze$niejszej anonimizacji, a takze ustalenie wrazliwych
danych osobowych na podstawie danych publicznie dostgpnych. Na szczegOlne
podkreslenie zastuguja rozwazania Habilitanta przedstawione w artykule
Definicja i granice prawnej ochrony prywatnosci w epoce analityki big data .
Habilitant podejmuje si¢ waznego zadania przeanalizowania czy podstawy
europejskiego modelu ochrony danych w sposob prawidtowy definiujg zardéwno
przedmiot ochrony, jak i sposéb jej zapewnienia, w konsekwencji
upowszechnienia analiz big data. Doskonale argumentuje poglad, ze
upowszechnienie analityki big data (lub nowych, bardziej zaawansowanych
technologii) sprawi, ze dalsze funkcjonowanie znanych obecnie prawnych
mechanizméw ochrony prywatnoéci stanie si¢ bezcelowe. Pomocna tu byla

takze analiza prawno-pordwnawcza, ktorej dokonat Habilitant.

Kolejny bardzo cenny naukowo element to analiza relacji technologii
blockchain do zagadnienia ochrony danych osobowych. Wykorzystanie tej
technologii moze stanowi¢ zrodlo dwoch rodzajéw trudnosci zwiazanych
z przetwarzaniem danych osobowych. Po pierwsze, problem dotyczy
identyfikacji r61 zdefiniowanych przez RODO. Kim jest administrator danych
osobowych? Czy da sie zidentyfikowaé podmiot przetwarzajacy dane? Zaleznie

od odpowiedzi na te pytania réznie beda sig rozkladaé obowigzki uczestnikow
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sieci blockchain oraz ich odpowiedzialno$¢. Po drugie, problem moze dotyczy¢
obowiazku zapewnienia praw oséb, ktérych dane s3 przetwarzane.
W szozegdlnoéci jest to prawo do informacji, kto, w jaki sposob i jak dhugo
przetwarza dane. Jest to takze prawo do zadania poprawienia danych lub
zaprzestania ich przetwarzania. Trwalo$¢ informacji zapisanych w lancuchu
blokéw utrudnia, lub wrecz uniemozliwia, wypelnienie wszystkich tych praw.
Habilitant dokonuje prawidtowej analizy tej problematyki dochodzac finalnie do
wniosku, iz to nie kwestia zgodno$ci z prawem ochrony danych, ale problem
zrozumienia zrddel ,zaufania” w stosunkach spotecznych moze okazaé sig

kluczowy dla sukcesu wykorzystania tej technologii.

Wreszcie, ostatnim obszarem badan sg prawne aspekty funkcjonowania
nowoczesnych systeméw algorytmicznych, w tym sztucznej inteligencji. Na
rynek trafia coraz wiecej nowych technologii na przyklad dla inteligentnego
domu. Problematyka zwigzana z regulacjami technologii przetomowych stanowi

obecnie duze zainteresowanie nauki i zastuguje na aprobate.

W  publikacji “Prawne aspekty....” przeprowadzono dyskusje
terminologiczne oraz polemike 2z autorami raportu opublikowanego
w listopadzie 2018 r. planu dziatan Ministerstwa Cyfryzacji pt. Zafozenia do
strategii AI w Polsce. Habilitant wyjasnia tu watpliwosci termonologiczne
(wskazujac m.in. na roznice miedzy ML oraz SI, silng a stabg SI) oraz wskazuje
na kierunki ewolucji badan nad sztuczng inteligencja. Na aprobate zastuguja
rozwazania dotyczgce odpowiedzialnosci za szkody spwodowane przez SI. Sam
Habilitant wskazuje, iz wlaénie ta kwesia stanowi gloéwna bariere rozwoju rynku
SI (s. 6). W 2020 roku instytut badania opinii publicznej IPSOS przeprowadzil
curopejskiec badanie przedsigbiorstw dotyczace wykorzystania technologii
opartych na sztucznej inteligencji. Odpowiedzialno$¢ cywilna znalazta si¢ wsrod

trzech najwigkszych barier w korzystaniu z SI przez przedsigbiorstwa
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europejskie. Kwestia ta zostata rowniez uznana za najistotniejszg zewnetrzng
przeszkode dla firm, ktére planuja w przyszlosci wdrozy¢ systemy sztucznej

inteligencji do swojej dzialalnosci.

Obecne krajowe przepisy dotyczace odpowiedzialnoéci cywilnej nie sg
dostosowane do kwestii Toszczeh z tytulu odpowiedzialno$ci za szkody
spowodowane przez produkty 1 uslugi wspierane przez sztuczng inteligencje.
Zgodnie z takimi przepisami, powdéd w postgpowaniu cywilnym o uzyskanie
odszkodowania musi udowodnié bezprawne dzialanie lub zaniechanie osoby,
ktora spowodowata szkode. W przypadku systeméw sztucznej inteligencji jest to
znacznie utrudnione. SI cechuje sie ztozono$cia, daleko idaca autonomia
i nieprzejrzystoécia (tzw. efekt czarnej skrzynki, polegajacy na tym, ze mozliwe
jest zobaczenie danych wejsciowych i wyjsciowych, natomiast brak jest wgladu
w same procesy podejmowania decyzji przez SI). W zwigzku z tym
zidentyfikowanie osoby odpowiedzialnej za szkode powstala w wyniku
dziatania systemu sztucznej inteligencji generuje duze problemy. Habilitant
stusznie wskazuje sie na zbyt duza ilos¢ podmiotéw i podwykonawcow, ktorych
ewentualna odpowieizinoéé moglaby by¢ brana pod uwage. Habilitant podwaza,
shusznie, teorie odpowiedzialnosci faktycznego dysponenta SI, wskazujac, iz
zwolnia ona producenta z odpowiedzialnosci i nie wyjasnia wielu watpliwosci
interpretacyjnych. Prawidtowo tez zostaly przeanalizowane przepisy europejskie
i krajowe dotyczace odpowiedzialno$ci za produkt wadliwy. Polskie przepisy
dotyczace odpowiedzialnosci za produkt zostaly wprowadzone do kodeksu
cywilnego (art. 449'-449'%) jako skutek implementowania dyrektywy
85/374/EWG, ktora uksztattowala polskie prawo deliktowe w tym zakresie.
Usytuowanie przepiséw KC pomiedzy normami o odpowiedzialnosci deliktowej
a regutami okreslajagcymi odpowiedzialno$¢ wynikajacg z niewykonania lub
nienalezytego wykonania zobowiazania nie bylo przypadkowe. Poniewaz

odpowiedzialnosé za szkode wyrzadzong przez produkt niebezpieczny wykazuje
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cechy, ktére niepozwalaja zakwalifikowa¢ jej jednoznacznie jako
odpowiedzialnosci deliktowej czy kontraktowej, powstal wigc nowy rezim
pozaumownej odpowiedzialno$ci odszkodowawczej, konstruowane] w oparciu
o zasade ryzyka, wystepujacag zaréwno w odpowiedzialno$ci ex delicto, jak 1 ex
contractu. Habilitant wskazuje, iz ich stosowanie powoduje wiele watpliwosci
praktycznych, np. przy stosowaniu momentu “wprowadzenia do obrotu”, czy tez
samej definicji “produktu”, ktora nie jest dostosowana do wspoOlczesnego

rozwoju SI.

Dyrektywa uchwalona 30 lat temu, a takZze przepisy wewnetrzne
poszczegolnych Panstw czionkowski UE implementujace ja, moga okazac sie
niewystarczajace by zapewni¢ ochron¢ poszkodowanych w dobie rozwoju
nowych technologii, wykorzystywania robotéw, pojazdéw autonomicznych, czy

tworzenia smart cities, Internetu rzeczy itd.

W 2018 r. Komisja przygotowala sprawozdanie dla Parlamentu
Europejskiego, Rady 1 Europejskiego Komitetu Ekonomiczno-Spolecznego
dotyczace stosowania dyrektywy Rady w sprawie zblizenia przepiséw
ustawowych, wykonawczych 1 administracyjnych Panstw Czlonkowskich
dotyczacych odpowiedzialnosci za produkty wadliwe (85/374/EWG)’, w ktorym
dokonuje oceny skuteczno$ci tejze dyrektywy. W ocenie wzigto pod uwage
najnowsze osiagni¢cia technologiczne oraz oceniono czy dyrektywa: zachowuje
skuteczno$¢ w zakresie realizacji jej pierwotnych celdw; jest efektywna; jest
spojna  zwlaSciwymi przepisami UE; zachowuje przydatno§¢ dzieki
uwzglednieniu  najnowszych  osiagnie¢  technologicznych; oraz czy
prawodawstwo UE wzakresie odpowiedzialnoséci za produkty nadal zapewnia

warto$¢ dodang przedsiebiorcom i osobom poszkodowanym.

3 Bruksela, dnia 7.05.2018 r. COM (2018) 246 final.
S Ibidem, s. 2.
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Komisja zwrdcita szczegdlng uwage na rozwdj nowych technologii badajgc
tez, czy dyrektywa niepotrzebnie nie zniechgca producentéw przed
wprowadzeniem do obrotu innowacyjnych produktow? Ocena wykazata, iz
w pewnych obszarach dyrektywa pozostawia kilka kwestii wymagajacych
wyjaénienia, a zwlaszcza w zakresie nowopowstajacych technologii cyfrowych,
autonomicznych i inteligentnych. Pojecia, ktore byly jasno okreSlone 30 lat
temu, kiedy uchwalono dyrektywe., na przyklad ,produkt” i ,jproducent” lub
,.wada” i ,,szkoda”, staly sie obecnie mniej wyraziste. Konieczna jest pogigbiona
analiza wplywu zmian technologicznych (na przyklad produktow
autonomicznych) na odpowiedzialno$¢ za produkty. Komisja stworzyla grupg
ekspercka ds. odpowiedzialnoéei, ktora wystgpuje w dwoch konfiguracjach.
Pierwsza grupa (przedstawiciele panstw czionkowskich, przemystu, organizacji
konsumenckich, spoleczenstwa obywatelskiego i §rodowiska akademickiego)
ma dokonaé interpretacji oraz ewentualnej aktualizacji dyrektywy, w tym
w $wietle zmian w orzecznictwie europejskim i krajowym, wplywu nowych
i nowopowstajacych technologii oraz wszelkich innych zmian w dziedzinie
odpowiedzialnoéci za produkty. Druga grupa (niezalezni eksperci akademiccy
i praktycy) ma dokonaé oceny, czy ogolny system odpowiedzialnosci jest
wlasciwy dla ulatwienia wdrazania nowych technologii dzigki wspieraniu

stabilnoéci inwestycji i zaufania konsumentéw.”

Moze si¢ tez okazaé, ze szkoda zostanie spowodowana nie z biedu
oprogramowania, ani z winy uzytkowanika, tylko przyktadowo na skutek awarii
sieci telefonii komorkowej. Zasady odpowiedzialnodci za produkt nie mialtyby
zastosowania do operatora sieci (nie bedacego producentem, importerem Iub

sprzedawca produktu). Czesto cecha technologii wywoluje nieznane dotad

7 Ibidem, 5.11.
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problemy w uksztaltowaniu przestanek odpowiedzialnosci odszkodowawczej,

jak np. wymagany standard starannoci, czy tez zdefiniowanie wady produktu.®

Habilitant wskazuje na alternatywe dla ustanowienia odrgbno$ci prawne;j
osob elektronicznych w postaci wykorzystania do celu zwigkszenia
bezpieczefistwa obrotu bezposrednio osoby prawnej. System informatyczny
mialby byé niejako wniesiony aportem do spolki celowej. Takie rozwigzanie
jednak ma wadg, gdyz moze zwalnia¢ calkowicie producentow
z odpowiedzialnosci (a tym samym kfa$¢ mniejszy nacisk na bezpieczenstwo

produktu), co z resztg tez zostato zauwazone przez Habilitanta.

W tej czesci zdecydowanie zabraklo rozwazan dotyczacych rozwigzan
proponowanych w innych systemach prawnych, ale przede wszystkim zabraklo

omoéwienia dzialan podejmowanych na szczeblu Unii Europejskiej.

W dniu 20 paZdziernika 2020 r. Parlament Europejski wydal Rezolucje
z zaleceniami dla Komisji w sprawie systemu odpowiedzialnosci cywilnej za
sztuczng inteligencje, w ktorej podkresla m.in., iz przyszloSciowe ramy prawne
odpowiedzialno$ci cywilnej musza wzbudza¢ zaufanie do bezpieczenstwa,
niezawodnosci 1 spojnosei produktéw i ustug, w tym do technologii cyfrowe;,
aby zapewni¢ réwnowage miedzy skuteczng 1 sprawiedliwg ochrong
potencjalnych poszkodowanych a jednoczesnym dawaniem wystarczajgcego
pola do manewru, by umozliwi¢ przedsigbiorstwom, w szczegdélnosci malym 1

$rednim, rozwdj nowych technologii, produktow 1 ustug.

8 Tak P. Machnikowski, Perspektywa uegulowania odpowiedzialnodci cywilnej zwigzanej z nowymi
technologiami, w: A. Daisko-Roesler, M. Lesniak, M. Skory, B. Soltys, Ius Est Ars Boni et Aequi, Ksiega

pamigtkowa dedykowana Profesorowi Jozefowi Frackowiakowi, Wroclaw 2018, 5. 688.
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28 dniu wrzeénia 2022 r. Komisja Europejska przyjela propozycje
dyrektywy w sprawie odpowiedzialno$ci za sztuczng inteligencjg (47 Liability
Directive, AILD). Uzupelnia i unowocze$nia ona unijne ramy
odpowiedzialnoéci cywilnej, wprowadzajac po raz pierwszy przepisy dotyczace
szk6d wyrzadzonych przez systemy SI. Jej celem jest ustanowienie szerszej
ochrony poszkodowanych systeméw SI poprzez ulatwienie dochodzenia
roszczeh o odszkodowanie, a takze wspieranie sektora sztucznej inteligencji.
Komisja zwraca uwage, iz krajowe strategie dotyczace sztucznej inteligencji
pokazuja, ze kilka pafistw czlonkowskich (Czechy, Wtochy, Malta, Polska,
Portugalia) rozwaza, a nawet konkretnie planuje dzialania ustawodawcze
dotyczace odpowiedzialno$ci cywilnej za sztuczna inteligencje. Biorge pod
uwage znaczne roznice miedzy istniejacymi w poszczegélnych pafistwach
czlonkowskich przepisami dotyczacymi odpowiedzialno$ci cywilnej, mozna
oczekiwaé, ze krajowe prawodawstwa w zakresie odpowiedzialno$ci cywilne;
sztucznej inteligencji beda zgodne z istniejagcymi rdéznymi podejSciami
krajowymi, co zwickszy fragmentacje prawa. Stanowi to wyzwanie dla Unii
Europejskiej, poniewaz wplynie to na jednolity rynek. Firmy prowadzace handel
transgraniczny zmuszone beda do ponoszenia kosztow zwigzanych z ryzykiem
stosowania systeméw SI 1 konieczno§ci dostosowania ich do rbéznych
prawodawstw. W efekcie, niewiele z nich zdecyduje si¢ na wykorzystywanie

sztucznej inteligencji, co utrudni jej upowszechnienie na calym terytorium UE.

Pozostaje mie¢ nadzieje, iz Habilitant bgdzie kontynuowat badania w tym
zakresie. Istnieje bowiem wiele watpliwosci interpretacyjnych oraz potrzeba

wypehienia luki, zwlaszcza przy prowadzeniu badan interdyscyplinamych.

Przykladem prowadzenia badafi interdyscyplinarnych Habilitanta jest
wspdlpraca z prof. Gryzem z York University, z ktérym to badali kwestie
dotyczace kryterium wyjasnialno$ci. W publikacji ,,Black Box Algorithms and
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the Rights of Individuals: No Easy Solution to the ‘Explainability’ Problem”
zaproponowano  alternatywne  podejscie do  rozwigzania  problemu
wyjasnialnosci, opierajgce si¢ na wprowadzeniu zasad $cislej certyfikacji
systeméw AL Na szczegolne podkreslenie zastuguja rozwazania
interdyscyplinarne w tym obszarze. Dokonujac analizy aspektéw technicznych
Habilitant wskazuje jednocze$nie na istniejace bariery prawne. Postuluje, by
rozpoczaé dyskusje na temat potrzeby kompleksowego uregulowania sposobu
tworzenia, wdrazania i nadzorowania systeméw ML. Czerpigc z doswiadczen
sektora IT, najbardziej zasadne wydaje si¢ wprowadzenie modelu
regulacyjnego, w ktorym wiodaca role beda odgrywaé roznego rodzaju
mechanizmy certyfikacji. Podstawg takiego modelu moze by¢ schemat
certyfikacji systeméw ML dopuszczajacy rozne schematy certyfikacji systemow
funkcjonujacych na réznych rynkach. Wskazuje tez, iz konieczne bedzie
wyodrebnienie okre$lonej kategorii systeméw, ktérych decyzje mogg mieé
wplyw na podstawowe prawa i wolnosci. Podkre$lona zostata takze rola tzw.
soft law, w tym miedzynarodowe normy i kodeksy postepowania, w celu

wspierania rozwoju norm branzowych i mechanizméw samoregulacji.

Habilitant badal takze problem tzw. robotyzacji, a zwalszcza jej wptywu
na rynek pracy. Robotyzacja jest w ostatnich latach przedmiotem intensywnych
badan w réznych obszarach nauki. W raporcie przygotowanym przez McKinsey
Global Institute (MGI) wskazuje si¢ na 12 obszaréw techonologii, ktére moga
mieé ogromny wptyw na zycie i pracg ludzi, a takze na rozwdj gospodarczy.
Autorzy raportu staraja sie rOwniez oszacowac potencjalny wpltyw ekonomiczny
kazdej z tych technologii na zastosowania w 2025 1.2 Wérod tych obszaréw

znalazly sie, m.in. zaawansowana robotyka (automatyka) oraz autonomiczne lub

9 Disruptive Technologies: Advances That Will Transform Life, Business, and the Global Economy, Maj 2013 r.
https://www.mckinsey.com/~/media/McKinsey/Business%20Functions/McKinsey%20Digital/Our%20Insights/
Disruptive%20technologies/MGI_Disruptive_technologies_Full_report May2013.ashx

24



cze$ciowo autonomiczne pojazdy.

W 1942 1. Isaac Asimov jako pierwszy przedstawit trzy prawa robotyki.
w swojej powiesci Zabawa w berka (Runaround): ,,prawo pierwsze: robot nie
moze skrzywdzié cztowieka, ani przez zaniechanie dziatania dopusci¢, aby
cztowiek doznat krzywdy; prawo drugie: robot musi by¢ postuszny rozkazom
cztowieka, chyba ze stoja one W Sprzecznosci z pierwszym prawem; prawo
trzecie: robot musi chronié sam siebie, je$li tylko nie stoi to w sprzecznosci
z pierwszym lub drugim prawem”. W pézniejszym czasie zostato dodane
jeszcze ,,prawo zerowe”, wedlug ktorego robot nie moze skrzywdzi¢ ludzkosci
i nie moze doprowadzi¢ do uszczerbku dla ludzkosci poprzez zaniechanie

dziatania.

Prawa te staly sie zardwno inspiracja, jak i podstawg dla trwajacej obecnie
debaty na szczeblu Unii Europejskiej na temat statusu prawnego robotow oraz
odpowiedzialno$ci cywilnej za szkody przez nie wyrzadzone. W latach 2012
2014 prowadzone byly badania w ramach projektu finansowanego w si6dmym
programie ramowym WE, pt. ,Regulacja nowych technologii robotycznych
robotyka wobec prawa i etyki. Wytyczne dotyczace regulacji robotyki”!? Celem
projektu byto okreSlenie praw i przepiséw niezbgdnych do wprowadzenia
technologii robotycznych, w tym identyfikowanie implikacji prawnych
i etycznych nowych technologii robotycznych i ustalanie, czy istniejace ramy
prawne sa adekwatne w kontekscie konkretnego poziomu technologicznego.
Raport opublikowany przez zespot ROBOLAW analizuje wptyw technologii
robotycznych na prawa w Europie, w tym tez kwestie zwigzane z pojazdami

automatycznymi, wskazujac na konieczno$¢ wbudowania sztucznej inteligencji

10 "Regulating emerging robotic technologies in Europe: Robotics facing law and ethics” (ROBOLAW). Strona
projektu zob. : http://www.robolaw.eu
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w same pojazdy a nie w system drogowy i pokazujc istniejgce obecnie bariery

prawne.

W publikacji Wphw robotyzacji na rynek pracy i sektor ubezpieczeh
spotecznych zostato wyraznie zaznaczone, iz priorytetem powinno by¢ obecnie
ustalenie statusu prawnego inteligentnych robotéw (biorac pod uwagg istniejgce
obecnie r6znice w poszczegolnych krajach, np. nadanie robotowi obywatelstwa
przez wladze Arabii Saudyjskiej. Habilitant postuluje wprowadzenie nawet
w ograniczonym zakresie podmiotowosci osob elektronicznych. Dziatanie to
nie powinno by¢ interpretowane jako proba zréwnania praw osob fizycznych
i systeméw elektronicznych, a bardziej jako proba sprawiedliwego podziatu
odpowiedzialnoéci r16éznych podmiotow za dziatanie 1 funkcjonowanie
inteligentnych robotéw. Problematyka nadania podmiotowosci prawne]
robotom nie jest nowa. Wprawdzie Habilitant wskazuje na dzialania Parlamentu
europejskiego w tym zakresie, ale rozwazania te wydaja si¢ by¢ nie w pelni

poglebione.

Komisja Europejska ma bowiem opracowa¢ w ciagu kilku najblizszych
lat regulacje dotyczace odpowiedzialnosci cywilnej i statusu prawnego
robotéw, wedtlug zalecefi Parlamentu FEuropejskiego. W Iutym 2017 r.
w Parlamencie Europejskim odbylo si¢ dwudniowe seminarium poswigcone
rozwojowi robotyki oraz sztucznej inteligencji, w trakcie ktdrego uczestnicy
analizowali raport ,,Swiat robotéw w kontekscie wyzwan prawa cywilnego”
przygotowany przez komisje spraw prawnych JURI, a ktérego efektem bylo
uchwalenie Rezolucji Parlamentu Europejskiego z dnia 16 lutego 2017 r.
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zawierajace zalecenia dla Komisji w sprawie przepisow prawa cywilnego

dotyczacych robotyki.'!

Parlament wskazuje, ze latach 2010-2014 Sredni wzrost sprzedazy
robotéw wynosil 17 % rocznie, a w 2014 r. sprzedaz wzrosta o 29 %, co stanowi
najwyzszy w historii wzrost sprzedazy z roku na rok, a ponadto w ciggu
ostatnich dziesieciu lat trzykrotnie wzrosta liczba sktadanych wnioskow
patentowych dotyczacych robotyki. W perspektywie dtugoterminowe;, wedlug
Parlamentu, obecna  tendencja do  projektowania  inteligentnych
i autonomicznych maszyn, ktére mozna szkoli¢ i ktore potrafig samodzielnie
podejmowaé decyzje, niesie ze sobg nie tylko obietnicg korzysci gospodarczych,
lecz takze wiele obaw dotyczacych ich bezposredniego i posredniego wplywu na

cate spoleczenstwo.

W Rezolucji czytamy, Ze obecne ramy prawne nie bedg wystarczajace do
uwzglednienia szkéd powodowanych przez roboty nowej generacji, czyli roboty
wyposazone w zdolno$¢ dostosowywania sig i uczenia sig, z czym wigze si¢
pewien stopien nieprzewidywalno$ci ich zachowania. Takie roboty beda
w spos6b niezalezny uczy¢é si¢ w oparciu o wlasne, zréznicowane
doéwiadczenia i wchodzié w interakcje z otoczeniem w jedyny w swoim rodzaju

i nieprzewidywalny sposob.

Parlament proponuje, by odpowiedzialno$¢ za szkody spowodowane
przez roboty byta proporcjonalna do poziomu instrukcji, jakie wydano takiemu
robotowi i stopnia jego autonomii. Parlament podkresla istnieje potrzeby

stworzenia powszechnie akceptowanych i elastycznych definicji pojgé ,,robot”

11 2015/2103(INL). Rezolucja zawiera zapisy dotyczace: zasad ogdlnych dotyczgcych rozwoju robotyki i
sztucznej inteligencii do celéw cywilnych, badad i innowacii, zasad etycznych, utworzenia Agencji europejskie],
praw wiasnoéci intelektualnej a przeptyw danych, standaryzacji, bezpieczenstwa i ochrony, aytonomicznych
srodkéw transportu, robotow do opieki, robotéw medycznych, naprawiania i usprawniania organizmu ludzkiego,
edukacji i zatrudnienia, wplywu na $rodowisko, odpowiedzialnosci.
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i ,sztuczna inteligencja”, ktére nie beda utrudnia¢ innowacji, podkre§lajac, ze
mamy do czynienia z szeroka kategoria pojgciows, ktora wymaga dodatkowych
wyjaénien. Przykladowo do rozwoju pojazdow autonomicznych nalezy
podchodzi¢ systemowo, gdyz wymagajag one stworzenia infrastruktury

i systemow sterowania, co z kolei wiaze sie z koniecznoscig uzgodnienia wielu
wymogow standaryzacyjnych.

Analizujac podstawowe przestanki odpowiedzialno$ci, najwigkszy
problem moze stanowi¢ zwiazek przyczynowy, ktory trzeba bedzie odniesc¢ do
dziatania maszyny, a nie dziatalnosci czlowieka, co stanowi pole do rozwazan
nad kwestia maszyny jako podmiotu prawa. Problem bowiem dotyczy
pociagniecia do odpowiedzialnosci samej maszyny w przypadku, gdy robot
bedzie samodzielny, a jego dziatanie bgdzie sprzeczne z intencjami producenta.
Parlament Europejski przedstawia propozycje rozwigzania tego problemu
poprzez wprowadzenie osobowosci elektronicznej, co umozliwi przypisanie
odpowiedzialnosci maszynom. W Rezolucji Parlament postuguje sig pojeciem
osoby elektronicznej (dla najbardziej rozwinigtych robotéw autonomicznych).
Propozycja ta popierana jest przede wszystkim przez producentow, ktérzy
unikng w ten sposéb odpowiedzialno$ci. Budzi jednak sprzeciw wielu
podmiotow, zwlaszcza wéréd ekspertdéw zajmujacych si¢ sztuczng inteligencja.
Osobowo$¢ prawna wigze sie niejako automatycznie z przypisaniem praw
i obowigzkdw, ktére sg $cisle skorelowane z moralnoscig ludzka, a wobec tego
jakie prawa moze uzyska¢ robot? Parlament zauwaza, ze T0ZWO] technologii
w zakresie robotyki bedzie wymagat wigkszego zrozumienia potrzeby
wspolnych podstaw koniecznych w zwiazku z polaczona dzialalnoscia
cztowieka i robota, ktére powinny by¢ oparte na dwdch stosunkach wzajemne)
zaleznosci, czyli przewidywalnoéci i sterowalnosci, ktére maja znaczenie dla
okreélenia, jakimi informacjami maja si¢ dzieli¢ ludzie i roboty oraz jak mozna

uzyskaé wspélne podstawy dla ludzi i robotow, aby umozliwié ich sprawne
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polaczone dziatanie. Parlament zwraca uwage, Zze Komisja begdzie musiaia
dokonaé szczegélowej oceny w celu okrelenia, czy nalezy zastosowac
odpowiedzialno$é na zasadzie ryzyka, czy tez podejscie zakladajace zarzadzanie
ryzykiem, ktore polega na skupieniu uwagi na osobie, ktora moze,
w okre§lonych okolicznoéciach, zminimalizowa¢ ryzyko i podja¢ dzialania
w odniesieniu do negatywnych skutkéw. Proponuje si¢ ponadto wprowadzenie
systemu obowiazkowych ubezpieczen dla producentéw lub wlascicieli robotow,
ktory miatby zostaé uzupeliony funduszem, z ktérego kompensowane bylyby
szkody, nieobjete ubezpieczeniem. Z utworzeniem takiego funduszu wigze si¢
kilka pytan: w jaki sposob miatby by¢ zasilany? Jesli ze skladek, to kto miatby
je placié? Czy obejmowalby on wszystkie rodzaje robotow? Jak mialoby si¢ to

do odpowiedzialnosci producentéw? Itp.

3. Whnioski koncowe

Habilitant nie napisal zadnej monografii (jedno Iub wieloautorskiej),
z wyjatkiem opublikowanej rozprawy doktorskiej. Nie byl ani kierownikiem
projektu ani czlonkiem zadnego zespotu badawczego w projekceie finansowanym
ze zrodet zewnetrznych (np. NCN). Niemniej jednak odbyl staz naukowy oraz
wykazat duza aktywno$é publikacyjng w dwéch osrodkach naukowych.

W podsumowaniu nalezy stwierdzi¢, ze oceniany dorobek naukowy jest

zroznicowany jakosciowo, ale ogblnie ocena wypada pozytywnie.
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IV. Ocena pozostalej aktywnosci naukowej, dorobku dydaktycznego

i organizacyjnego oraz wspolpracy mi¢gdzynarodowej

Aktywnoéé Habilitanta zwigzang z uczestnictwem W konferencjach
i seminariach krajowych i migdzynarodowych nalezy oceni¢ jako
niewystarczajacag. Dr  Rojszezak  wzigt czynny  udziat zaledwie
w 17 Lkonferencjach naukowych, w tym tylko jednej konferencji
miedzynarodowe;j.

Podobnie nalezy oceni¢é aktywno$¢ Habilitanta w zakresie wspétpracy
miedzynarodowe;j.

Cykl publikacji, wskazany jako osiagnigcie naukowe:
— Sumaryczny IF 2021: 11,16
- Sumaryczny SNIP 2021: 16,76

— Sumaryczna punktacja MEiN: 1 500

Dorobek opublikowany po uzyskaniu stopnia doktora nauk prawnych:
— Sumaryczny IF 2021: 16,574
— Sumaryczny SNIP 2021: 28,113

— Sumaryczna punktacja MEIN: ok. 2 900
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Cytowania wg Google Scholar (2018-2023):
— cytowania: 140
— h-index: 7

—110-index: 5

Liczba cytowan wydaje si¢ by¢ do$¢ niska, zwlaszcza biorge pod uwage
tematyke, ktora jest obecnie bardzo aktualna i pozadana przez naukowcow
w zakresie jej wykorzystania do swoich badan (nie tylko przez prawnikéw). Po
drugie, dziwi tak niska liczba cytowani, gdyz Habilitant opublikowal swoje
badania w czasopismach miedzynarodowych bgdacych w migdzynarodowych
bazach, w jezyku angielskim. Co do punktacji MEIN, z uwagi na zmieniajace
sie zasady w ostatnich latach trudno jest dokonac jej obiektywnej oceny.

Habilitant podkreéla, iz pelni rol¢ promotora oraz recenzenta prac
dyplomowych studentéw kierunku Administracja (WAINS PW), a takze
wskazuje, iz tematyka wypromowanych prac dotyczyla prawnej regulacji
unijnego i krajowego systemu cyberbezpieczefistwa, prawa ochrony danych,
regulacji nowych form przetwarzania danych (w tym Big Data/IoT). Nie zostala

jednak wskazana iloé¢ dotychczas wypromowanych magistrow czy licencjatow.

Brak takze informacji co do pelnienia roli promotora pomocniczego

w postepowaniu doktorskim.
Habilitant od 2018 r. uzyskal dwa wyréznienia:

Nagroda indywidualna II stopnia JM Rektora PW za osiggnigcia
naukowe w latach 2019- 2020.

Nagroda specjalna im. prof. Remigiusza Kaszubskiego za rok 2020
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za dzialania na rzecz innowacyjnych rozwigzan w dziedzinie bankowosci

elektronicznej i prawa nowych technologii.

Ocena pracy dydaktycznej wypada pozytywnie. Dr Rojszczak wyklada w kilku
instytucjach nastgpujace przedmioty:

Uniwersytet Gdanski (2023) - prowadzenie wyktadow dla studentow Wydziatu
Prawa i Administracji (kierunek: kryminologia) - kursy:

., Cyberbezpieczenistwo” (studia dzienne oraz zaoczne),

., Cyberprzestepczosé” (studia dzienne oraz zaoczne).

Naczelna Rada Adwokacka / izby adwokackie (2020 - nadal) prowadzenie
szkolef/wykladow dla adwokatow oraz aplikantow adwokackich z zakresu
cyberbezpieczefistwa,  gromadzenia  dowodow  elekironicznych  oraz

anonimowoS$ci w Internecie.

Politechnika Warszawska (od 2019 - nadal) prowadzenie zaje¢ dla studentow
Wydzialu Administracji i Nauk Spotecznych oraz Wydziatu Zarzadzania (studia
dzienne i zaoczne); wyklady/éwiczenia z zakresu: prawa nowych technologii,
ochrony danych osobowych, prawa  Igcznosci elektroniczney,

cyberprzestepczosci i cyberbezpieczenstwa. Przyktadowe prowadzone kursy:

,, Cyberbezpieczenstwo i cyberprzestgpczosé perspektywa prawna”,
., Funkcjonowanie sieci {qcznosci elektronicznej”,

., Prawne aspekty {gcznosci elektronicznej”,

., Prawo do informacji a ochrona danych osobowych”,

,» Regulacje prawne w marketingu internetowym”,
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, Systemy i ustugi informatyczne w administracji publicznej”,
., Wprowadzenie do prawa nowych technologii’.

Instytut Nauk Prawnych PAN (od 2019) prowadzenie wykladu dla shuchaczy
kolejnych edycji studidw podyplomowych Prawo Nowych Technologii:

,,Cyberprzestepczosé i bezpieczeristwo w sieci Internet”.

Uniwersytet Ekonomiczny w Poznaniu (od 2018) prowadzenie wykladu dla
stuchaczy  kolejnych  edycji  studiéw  podyplomowych z  zakresu
cyberprzestepczoéci  oraz sektorowych przepisow prawnych w obszarze

bezpieczenstwa informacji.

Dr Rojszczak jest réwniez aktywny organizacyjnie, bgdac cztonkiem komitetow
organizacyjnych konferencji nankowych (pt. ,,Ochrona tajemnicy adwokackiej
w ushugach online” oraz 7th International Conference on the History and
Philosophy ~ of Computing) oraz czlonkiem  Grupy  roboczej
ds. strategicznych kierunkéw zarzadzania danymi, utworzonej przez
Departament Zarzadzania Danymi KPRM w ramach Zespoiu zadaniowego do
spraw realizacji ,,Programu otwierania danych na lata 2021-2027”. Ponadto,
jest koordynatorem pracy Zespolu Prawa Nowych Technologii WAINS. Celem
dzialania zespolu jest promowanie i wspolne prowadzenie badan dotyczacych
prawa nowych technologii. Zespét prowadzi takze dziatania popularyzatorskie,
takie jak cykl ,,Spotkania z prawem nowych technologii”. Wreszcie, peti tez
rozne fukacje w ramach WAINS PW: Pelnomocnik Dziekana ds. funduszy
strukturalnych, Przewodniczacy Komisji ds. weryfikacji danych w Bazie
Wiedzy Politechniki Warszawskiej, Cztonek Komisji ds. Nauki oraz Czlonek
Komisji ds. Programéw Studiéw. Brak jednak wskazania dokladnych dat
pelnienia tych funkc;ji.
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V. Konkluzja

Biorac powyisze pod uwage, nalezy stwierdzié, ze zostaly spelmione wszystkie
kryteria okreslone w art. 219 p.s.w.n. dla nadania Panu dr. Marcinowi

Rojszczakowi stopnia naukowego doktora habilitowanego nauk prawnych.
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