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1. Uwago ogodline.

Rozprawa doktorska przedstawiona do recenzji dotyczy ochrony danych
osobowych, ale w czasie projektowania. Tematyka rozprawy doktorskiej jest doniosta
jurydycznie i praktycznie. Nie ma bowiem watpliwosci, ze obecnie powszechnoé
ustug cyfrowych ma wyptyw na tworzenie gospodarki, ktérej podstawg sg informacie.
Rozwdéj gospodarki jest bowiem zalezny od ustug $wiadczonych w chmurze
obliczeniowej (could computing) jest postrzegane jako znak czasu. Doszto do
nagromadzenia ogromnych ilosci danych, ktére moga byé postrzegane jako dane
nadmiarowe, poniewaz wczesniej jedynie czes$¢ zgromadzonych danych byta mogta
byé wykorzystywana w praktyce, llo&é zapisanych danych rosnie w sposdb
wyktadniczy. Jak wskazat autor, w 2020 roku ilogé uzytecznych danych osiggnie skale
16 zettabajtow.

Autor wskazat we wstepie, ze nowe technologie dajg mozliwo$¢ rozpoznawania
twarzy, dziatania systeméw RFID, Czy rozwigzania z zakresu Internet ofThings,
mechanizmy sztucznej inteligenciji czy rézne rodzaje sposobéw komunikagiji, otwierajg
nowe mozliwosci zwigzane z automatyzacjg codziennych spraw lub poprawg komfortu
zycia.

Te zjawiska technologiczne powoduja z kolei dostepnos¢ informacji o osobach
fizycznych co moze skutkowaé ich wykorzystywaniem, w celu uzyskania przewagi
wobec 0sob, ktérych dane s3 przetwarzane. Wykorzystuje sig w tym celu rozwiazania
stuzgce do przeszukiwania danych, maszynowego uczenia, czy sztucznej inteligencii.
Udostepnienie tych danych komukolwiek moze doprowadzi¢, ze ta jednostka poniesie
strate lub druga strona zyska okreslone korzysci. Budowanie przewagi wzgledem
drugiej strony moze odbywaé sie przez taczenie informacii, ktére sg niepowigzane
tresciowo, co daje mozliwosci jeszcze szerszej eksploracji danych osobowych oraz
rozpoczecia profilowania wzgledem podmiotu danych. Autor zasadnie zauwaza, ze nie
jest zagrozenie dla prywatnosci i danych osobowych, ale moze prowadzié do
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niepozadanych celéw. Diatego dane osobowe nie s3 sprzedawane w celu zysku, lecz
s3 wykorzystywane w celu wptyniecia na kogo$ i przewidzenia zachowania danej
jednostki.

Nalezy zauwazyé, ze powyzsze Zjawisko moze prowadzié do réznych form
dyskryminacji i ograniczen, ktére beda miaty wplyw na nasze codzienne zycie.
Wykorzystanie technologii zostato znacznie uproszczone w taki sposéb, ze coraz
czesciej nie jest potrzebna wiedza specjalistyczna, aby stworzyé systerﬁ
przetwarzajgcy dane osobowe. Duzg popularnos¢ zyskujg platformy typu no-code lub
low- code, ktére w sposéb wizualny umozliwiajg stworzenie programéw o okreslonym
dziataniu, co wigze sie z tym, ze technologia moze zosta¢ wykorzystana w celach,
ktore nie beda zgodne z obecnymi normami prawnymi oraz tymi, ktére sg uznawane
W spotfeczenstwie. I

| dlatego, obecnie w petni aktualnym zagadnieniem pozostaje wykorzystanie
technologii w sposéb odpowiedzialny (responsible use) i etyczny (ethical use).
Wykorzystanie technologii oraz zwigzanych z nim zagrozen, wigzg sie ochrong
prywatnosci oraz ochrong danych osobowych jednostek. Stad tez niezwykle istotne sél
prawne instrumenty ochrony danych osobowych, ktére diugofalowo pomoga
zapobiega¢ wystepowaniu kolejnych zagrozeri. Realne zagrozenia dla prywatnosci |
ochrony danych osobowych moga sie pojawiac juz na etapie pomystu na rozwigzanie,
a nieprzewidziane przypadki uzycia wytworzonej technologii doprowadzié¢ do

niechcianych konsekwengji. |

Autor zauwaza, ze wtasciwe planowanie, projektowanie i zarzadzanie projektami
zarébwno w sektorze publicznym, jak i prywatnym pomaga w odniesieniu sukcesu.
Tematyka ochrony danych osobowych podczas projektowania zostat juz dostrzezony
Ann Cavoukian, ktéra opracowata koncepcje ochrony prywatnosci w fazie
projektowania-privacy by design. Model privacy by design miat na celu WSparme
tworcow proceséw i systeméw przetwarzania danych osobowych w rozwsazywanlu
tego, aby ochrona prywatnosci byta wigczana w projekt w odniesieniu do catego cyklu
zycia danych, przy czym model ten wspierat podmioty projektujgce systemy
teleinformatyczne w rozwigzywaniu konfliktéow wartosci.

Istotne znaczenie miato przyjecie modelu privacy by design, lzalmplementowanle
go w zmodyfikowanej formie pod postacig data protection by design oraz data

protection by default w przepisach ogodlnego rozporzadzenia o ochronie danych.
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Koncepcja modelu privacy by design stata si¢ czescig systemu prawnego Unu
Europejskiej, ktorego zasieg w obszarze ochrony danych osobowych wykracza poza
jej granice. W zwigzku z tym, ze data protection by design stal sie czescig systemu
prawnego Unii Europejskiej szczegélnie istotne Jest glebokie zrozumienie wplywu tej
instytucji prawnej na podmioty, wzgledem ktérych regulacje dotyczace ochrony danych
osobowych majg zastosowanie. Stad tez, tytutowe zagadnienie prawne, Jest
szczegolnie donioste jurydycznie, poniewaz wymaga analizy z perspektywy prawa
unijnego, ale ma tez duze znaczenie dla gospodarki opartej na informacii.

Nalezy wskaza¢, ze tematyka ochrony danych w fazie projektowania nie by%éE
jeszcze przedmiotem analizie w polskiej doktrynie, i takze w literaturze zagramcznej,
gdzie raczej analizuje sie koncepgje privacy by design i co za tym idzie jest odenNana
od problematyki data protection by design w systemie prawa Unii Europejskiej. Nadto
publikacje w tym zakresie nie maja charakteru monograficznego i zwykle dotyczq
jedynie pewnego aspektu. Trzeba podkresli¢, ze przyjeta koncepcja - model data
protection by design nie ogranicza sie jedynie do aspektéw do prawnych, ale takze
uwzglednia kontekst norm i standardéw w zakresu ochrony prywatnosci |
bezpieczenstwa oraz perspektywe zwigzang z wytwarzaniem oprogramowania, czyil
Systems Development Life Cycle. Prawidlowo takze autor zastosowat w
dokonywanych analizach takze aspektow technologicznych. Przeprowadzenie anatizf;
zwigzanej z instytucja prawna ochrony danych w fazie projektowania jest szczegoime
istotne ze wzgledu na to, ze dochodzi do degradacji prywatnosci oraz ochrony danych
osobowych, przez co jednostki majg coraz mniejszy wptyw na to, jakie informacje 0
nich pozostang prywatne, a jakie informacje pozostang swego rodzaju ,,w%asnoscnq

innych podmiotdw.

Autor prawidfowo postawit sobie pytanie badawcze, czy model ochrony danych w
fazie projektowania jako instrumenty prawnej ochrony danych osobowych moze
wptyna¢ na podniesienie poziomu ochrony prywatnosci i danych osobowych Jednostek
w dobie dynamicznego rozwoju technologicznego i funkcjonowania data- dnven

economy.

Szczegdtowe tezy badawcze, rozwijane w poszczegodlinych rozdziatach takze
zostaly okreslone prawidtowo i dotyczyty zagadnien: czy istnieje jednoznaczna metoda
oceny prawidiowosci implementacji przez administratoréw danych dia modelu ochron¥
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danych w fazie projektowania? Czy rozwigzania prawne w obszarze ochrony danych
osobowych skutecznie uzupetniajg model ochrony danych w fazie projektowania, abﬁ
zmaksymalizowa¢ jego efektywnos$é jako instrumentu prawnego, czy model ochrony;
danych w fazie projektowania jest potrzebny w systemie prawnym UE, czy dziatania
organéw ochrony danych sg wystarczajace, aby stosowanie modelu ochrony danych
w fazie projektowania byto skuteczne, czy model ochrony danych osobowych ma
wptyw na ochrone praw i wolnosci oséb fizycznych oraz czy model ochrony danych w
fazie projektowania jest skutecznym instrumentem prawnym ochrony danych

osobowych? i‘

Podsumowujac uznaé nalezy, ze zakreslony w rozprawie doktorskiej problem
badawczy, zawarty w tytule oraz w poszczegdinych rozdziatach, a dotyczaey och rony
danych osobowych w trakcie projektowania, uwzgledniajgcy model oceny ochrony
danych osobowych i prywatnosci, z uwzglednieniem takze kontekstu pozaprawnego!’
w szczegolnosci technologicznego i etycznego jest nowatorski. Nie byt przedmiotem
catosciowej analizy zaréwno w polskiej, jak i zagranicznej literaturze prawniczej,
Monografia doktorska przedstawiona o recenzji bedzie wypetniata zatem istniejaca V\ll
doktrynie luke. I

2. Systematyka rozprawy doktorskiej. I

W rozdziale | pt. Prawo do prywatnosci a prawo do ochrony danych osobowycﬂ
Autor uméwit zagadnienia historyczne dotyczgce ochrony prywatnosci, a ktére wiaz;:!i
sie¢ z rozwojem technologii, takze zwigzku pomiedzy technologia a prawem dd
prywatnosci. Rozdziat ten zawiera takze opis i ocene prawnych unormowan w zakresne
prywatnosci w prawie polskim, prawie migdzynarodowym oraz prawie Unu
Europejskiej. Autor omowit takze rozwoj historyczny ochrony danych osobowych
prawie miedzynarodowym, prawie Unii Europejskiej oraz wprawie polsklm‘
Szczegdlnie ciekawe bylo rozwazania o relacji pomiedzy pojeciem prawo do
prywatnosci a prawem do ochrony danych osobowych. “

W rozdziale Il pt. Ochrona danych osobowych w fazie projektowania autor
przedstawit z perspektywy historycznej rozne modele privacy by design oraz data
protection by design, a nastepnie dokonat oceny ze wzgledu na ewentualne
podobienstwa i réznice miedzy modelem privacy by design a data protection by designf@‘
Poréwnanie t miato istotne znaczenie dla odréznienie wystepujgcych w zakresie
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ochrony danych osobowych w fazie projektowania modeli. Nastepnie autor omowzif
rozwigzania dotyczace Privacy-Enhancing Technologies oraz niektore rozmazama
Privacy-Invading Technlogies, oczywiscie ograniczajgc rozwazania do tytutowej dla
rozprawy tematyki ochrony danych w fazie projektowania. Autor starat sie w ten

|

sposob udzieli¢ odpowiedzi na pytanie, czy modele privacy by design oraz dat
protection by design sa tozsame. '

W rozdziale Ill pt. Zapewnienie zgodnosci z regulacjiami w zakresie ochrony
danych osobowych w kontekscie data protection by design oraz data protection by
default autor ocenit relacji miedzy modelem ochrony danych w fazie projektowania a
ogolnym rozporzadzeniu o ochronie danych z uwzglednieniem Systems Developmen?
Life-Cycle, tak, aby odniesé model ochrony danych w fazie projektowania do faz_f
produkcji systeméw ICT. Celem autora byto ustalenie czy art. 25 RODO jest potrzebny
jako obowigzujgca regulacja w przepisach ogdéinego rozporzadzenia o ochronie
danych oraz jak nalezy postrzegaé art. 25 RODO w ujeciu praktycznym.

W rozdziale IV pt. Normy i standardy bezpieczenistwa informacji oraz ochrony
danych osobowych w kontekscie ochrony danych w fazie projektowania autor dokonaJr
analizy modelu ochrony danych w fazie projektowania w stosunku do mechanlzmowg
certyfikacji, powszechnie stosowanych norm i standardéw bezpieczenstwa oraﬁ.Ei
modeli oceny dojrzatosci (z perspektywy technologicznej). Przedmiotem analizy bya‘
model ochrony danych w fazie projektowania odnosnie do regulacji prawnych
standaryzacji i certyfikacji, przy ocenie, czy ten model ma wplyw na wartosc:m
analizowanych instytucji prawnych i zapewnienie ochrony danych w faZIe
projektowania. Autor zajgt sie takze analizg pozaprawnych standardéw oraz
mechanizméw certyfikacji w kontekscie ich oddziatywania na mozliwosé wykazanta
zgodnosci z wymaganiami art. 25 RODO.

W rozdziale V pt. Ocena i propozycja rozszerzenia modelu ochrony danych w faz:e
projektowania oraz ochrony danych jako wartosci domysinej model ochrony danych w
fazie projektowania poddano ocenie w kluczowych obszarach jego stosowania oraz
przedstawiono propozycje rozszerzonego podejscia do ochrony danych w fazue

projektowania.

Podsumowujac ocene systematyki rozprawy doktorskiej nalezy wskazag, ze ;esf
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ona prawidtowa. Autor rozpoczat rozwazania od zagadnien ogoélnych \|
wprowadzajgcych do rozwazan zasadniczych. Omoéwit zatem pojecie i réZnic%
pomigdzy prawem do prywatnosci a prawem do ochrony danych osobowych. \/\m
rozdziale kolejnym zajat sie juz istotnym aspektem tematyki rozprawy doktorskiej, czylii
ochrona danych w fazie projektowania, wskazujgc historyczny rozwoj oc:hron)ﬁ:I
prywatnosci i danych osobowych w fazie projektowanie w prawie polskim, unijnym i
migdzynarodowym, , a nastepnie takze rozwingt przedmiotowe zagadnienia \Aif‘

i
perspektywie technologicznej (PETs) i (PIT). I

Ciekawe byly nastepne rozwazania odnoszace sig do zapewnienia zgodnosci Zl‘”
regulacjami w zakresie ochrony danych osobowych w kontekscie data protection b}‘f"
design oraz data protection by default. Chodzito tu o oceng planowania projektu, gdziéﬁ
analizuje sie i identyfikuje wymagania systemowe, nastepnie faze projektowaniam
systemu do przetwarzania danych osobowych, i dziatania operacyjne majgc na cele
monitorowanie i przetwarzanie danych osobowych. Ostatecznie autor omoéwit takze
zagadnienia zwigzane z wptywem norm i standardéw bezpieczenstwa informacji ngl
zakres ochrony danych osobowych w kontekscie ochrony danych w fazie%f
projektowanie. Rozprawa koriczy sie oméwieniem propozycji rozszerzenia modell.#;

ochrony danych osobowych w fazie projektowania oraz och rony danych jako war’coéci

I
i
oryginalnym, i temu stuzy przyjeta systematyka. Rozprawa zawiera takze wstep i

domysinej. Mamy tu do czynienia zatem z opracowaniem w kompleksowym

5 ; Z 5 5 . # 5 i
zakonczenia zawierajgce zebranie wnioskow przedstawionych przez autora w
p , I
poszczegodlnych rozdziatach pracy. i
I

3. Pod wzgledem metodologicznym rozprawa doktorska takze zostata w sposét;;

|
prawidtowy przygotowana. Autor zastosowat metode historyczng, metode

prawnoporéwnawczg oraz metode dogmatycznoprawng. Wykorzystano takze dc!q‘l
analizy metode aksjologiczng oraz teoretycznoprawng. Wybrane metody badawcze%i
wykorzystano w celu przeprowadzenia analiz na wielu ptaszczyznach ‘Tﬁ
uwzglednieniem zagadnien o charakterze interdyscyplinarnym. (prawo prywatne

i
prawo publiczne, nowe technologie). Metode dogmatycznoprawng Autor wykorzystaf

I
do analizy obowigzujgcych regulaciji prawnych odnosnie do ochrony danych w fazie

projektowania z uwzglednieniem orzecznictwa i literatury. Metoda historyczna byia
zastosowana dla oceny tendencji zdarzen, ktdre miaty wplyw na powstanie i dalszﬁ

rozwéj modelu ochrony prywatnosci w fazie projektowania oraz modelu ochronyjﬂ
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|
danych w fazie projektowania. Metode poréwnawczg autor wykorzystat w cely

; . .. I
poddania ocenie relacji wewnetrznych oraz zewnetrznych dla modelu ochrony danyctﬂl‘

w fazie projektowania. Chodzito o podobienstwa modeli privacy by design oraz dataﬁ
protection by design; oraz relacji wewnetrznych relacji modelu data protection b)m
design z regulacjami zawartymi w przepisach prawa oraz zewnetrznych relac;ji modell.w

data protection by design z powszechnie stosowanymi standardami i dobrymm
praktykami ochrony bezpieczenstwa lub och rony prywatnosci. |

3. Uwagi szczegotowe i

. |
Juz na wstepie nalezy ocenié¢ pozytywnie wywody merytoryczne zawarte w

niniejszej rozprawie doktorskiej. Autor, na podstawie dokonanych analiz dochodzi dc!?
wniosku, ze model ochrony danych w fazie projektowania jako instrumenty prawnef|

I?‘l
ochrony danych osobowych podlega ocenie wielowymiarowej, poniewaz jedynie takie
|
Il

zapewniajgc rozwigzania korzystne dla kazdej ze stron Do oceny modelu ochromﬁ

podej$cie daje mozliwosé identyfikacji zastosowanie data protection by design

danych w fazie projektowania nalezy, w ocenie autora uwzglednic, konteksa!

legislacyjny, kontekst stosowania modelu przez podmioty zobowigzane ora%

perspektywe oceny tego modelu przez organy ochrony danych osobowych. Ocené;
I

tego modelu, jak prawidiowo wskazuje autor, winna takze uwzgledniaé relacje zI

modelem teoretycznym privacy by design, relacje z normami i dobrymi praktykami \Al"
Il
obszarze ochrony prywatnosci i bezpieczenstwa informacyjnego, relacje z regulacjamiiI
|
dotyczgcymi zatwierdzonych mechanizmoéw certyfikacji, relacje wzgledem innych|_

norm wystepujgcych w RODO oraz ocene pod wzgledem implementaciji z perspektywy(
|

podmiotu zobowigzanego.
Il
i
Ostatecznie autor dochodzi do stusznego wniosku, ze ocena skutecznosci datz#
protection by design jako instrumentu prawnego winna uwzgledni¢ wplyw modely

[
ochrony danych w fazie projektowania na ochrone praw i wolno$ci jednostki. “'!

|
Autor zauwazyt, ze istotnym zagadnieniem wplywajgcym na trudnosé stosowanieﬁ!

art. 25 RODO, bedzie brak dostepu do odpowiednich zasobéw praktycznej wiedzy naﬁi

il
temat ochrony danych w fazie projektowania i studium przypadkéw. W tym zakresi%I
chodzi o wiedze specjalistyczng administratorow danych, ktérzy moga korzystaé

mogg z udostepnionych przez EROD wytycznych opracowanych przez niektére



organy ochrony danych dokumentéw, miedzynarodowych norm i standardovlt
technicznych oraz dokumentéw wydanych przez ENISA. ‘!i

Autor zauwazyt takze, ze model ochrony danych w fazie projektowania jest‘
ograniczony przez zakres stosowania przepisbw RODO, ale takze i dyrektyw¥
2016/68 i

Nalezy takze zaaprobowaé poglad autora, ze miedzy privacy by design a daté'
protection by design istnieja réznice w zakresie ich stosowania, mimo, ze plerwszy
stanowi jedynie teoretyczng koncepcja, a drugi jest juz regulacjg prawna. Data
protection by design to koncepcja wywodzaca sie z privacy by design, czyli na modelul,
ktory zostat opracowany w kanadyjskim systemie prawnym przez dr Ann Cavouklan.

i
natomiast model privacy by design zostat uwzgledniony w systemie prawnym Uni|ii

Europejskiej jako data protection by design oraz data protection by default w art. 25
I

RODO oraz art. 20 Dyrektywy Policyjnej. Autor stusznie jednak zwraca uwage, ze nle“

mozna tych poje¢ zamiennie i ze zastosowanie data protection by design wigze sie J
wykorzystaniem ,innych zasad gry” niz w przypadku privacy by design, co ma donlos%y

wptyw na praktyke ochrony danych osobowych. m

Autor udzialit tez odpowiedzi na pytanie, czy model data protection by design oraz dal‘a‘%i
protection by default powinien funkcjonowaé w systemie prawnym? Autor uznaje, zq
model ochrony danych w fazie projektowania nalezy rozpatrywaé zaréwno z
perspektywy inne regulacji moggcych mie¢ podobne funkcje. Chodzi tu o realizacje V\hl‘
systemie prawnym model ochrony danych w fazie projektowania poprzez promowamﬁ
ochrony danych juz w fazie projektowania rozwigzan stuzacych do przetwarzanl

danych osobowych. Obecna regulacja wptyneta na to, ze samo pojecie data protect:oq
by design ma dodatkowa wartosé dodang w postaci wiekszej $wiadomosci stron
zobowigzanych do stosowania art. 25 RODO. Wskazany czynnik w postacﬁ
zwigkszonej Swiadomosci moze bezposrednio wptyngé pozytywnie na prawa n

wolnosci os6éb fizycznych. I“
i

Autor zauwaza takze, ze model ochrony danych w fazie projektowania przyczymaf

sie do ,stworzenia gwarancji technologicznych i organizacyjnych”. Skutecznoéé“
ochrony prywatno$ci oraz ochrony danych w fazie projektowania jest uzalezniona oéﬂ
tego, czy zostang zaimplementowane odpowiednie $rodki techniczne i organlzacyjnel‘

ktore pomagajg ograniczaé lub uniemozliwiaé wystepowanie naruszen prawa prze;
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samego administratora, a takze przez strony trzecie. Ze wzgledu na ochrone danycf%
w fazie projektowania istotne sg srodki techniczne, ktérych przykfady :stosowania‘ﬁI
zostaty podane w rozdziale |l. Stosowanie Privacy-Enhancing Technologies podnioskﬂi
ztozonos¢ technologiczng procesu przetwarzania danych osobowych. Pozion%i
ztozonosci  technologicznej zwiekszyt jednoczesnie zapotrzebowanie wéréciﬂ
administratoréw danych na dodatkowe zasoby, np. ludzkie, technologiczneﬁli
finansowe, aby mozliwe byto zapewnienie zgodnosci z wymaganiami art. 25 RODO. !1‘1

4. Uwagi formalne. “
Praca doktorska jest napisana poprawnie pod wzgledem jezykowym, Niél
obserwuje sie tutaj btedéw stylistycznych, interpunkeyjnych czy ortograficznychﬂi!
Przypisy sg bardzo bogate, co Swiadczy o gruntownych przygotowaniu autoraﬂﬁ
znajomo$ci pogladéw doktryny krajowej i co wazne, z uwagi na ‘tematyké}I
miedzynarodowg rozprawy, takze zagranicznej. Na szczegélne uznanie zastuguije, ze\
autor wykorzystat orzecznictwo polskie, zagraniczne i trybunatéw europejskich. Nq
uwage zastuguje, ze wykorzystanie dokumentéw okreslajgcych standardy technlczne

|\h
bezpieczenstwa danych w fazie tworzenia projektéw informatycznych, co uwzglednia

takze kontekst techniczny. :!:

Nalezy tez zaaprobowaé poglady autora w zakresie obowigzkow administratorc’m‘%
monitorowania i oceny ryzyka wyboru niektérych Srodkéw technicznych w postadi!
Privacy-Enhancing Technologies z tego powodu, Zze okreslone rozwigzania zwiekszajelim
ryzyko utraty danych osobowych lub nieumiejetne zastosowanie tych technologim
zagwarantuje  jedynie pozorng ochrone danych osobowych. Skutecznﬁ
wykorzystywanie z modelu ochrony danych w fazie projektowania wraz z prawidfowym
zastosowaniem Srodkéw technicznych moze przyniesé potencjalng oszczednosc?
czasu oraz zasobow finansowych zwigzang z tym, ze wczesniej zaprojektowan¥
system |lub proces przetwarzania danych osobowych nie bedzie wymagag¢
kosztownego przeprojektowywania tego systemu lub procesu przetwarzania, aby‘
osiggna¢ stan zgodnosci z regulacjami dotyczacymi ochrony danych osobowych“'
Autor zauwaza stusznie, ze w opozycji do Privacy-Enhancing Technologies pOZOStaJQ
Privacy-Invading Technologies, wplywajgce negatywnie na prawo do prywatnosci iutp
prawo do ochrony danych osobowych jednostki (np. mechanizmy dark pattems)ﬁ
Woéwczas rozwigzania z grupy Pnvacy-Enhancing Technologies mogg zapewnlcT

|
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ochrone przed niechciang ingerencjg w prywatnos¢. | dlatego, wniosek autora, ze

administratorzy danych zatem powinni projektowaé rozwiazania, ktére w miarq

mozliwosci powinny ograniczyé.

Autor zajat sie takze samym procesem wdrozenia modelu ochrony danych w fazie
projektowania. | tak, autor dokonat oceny tego wdrozenia przez umiejscowienie
modelu ochrony danych w fazie projektowania w ramach Systems Development Lifey
Cyele, co pozwolito przyblizyé do tego modeli implementacje art. 25 RODO. Autof
podkreslit takze |

iteracyjno$é, ktéra wystepuje w procesach wytworczych systeméw informatycznych
Zwykle nie jest mozliwe zidentyfikowanie wszystkich wymagan oraz wszystkich
probleméw zwigzanych z przetwarzaniem za pierwszym razem, ale podczas procest
testowania wymagart moga pojawié sie problemy techniczne oraz logiczne, ktore
wywrg wplyw na prawa i wolnosci podmiotéw danych. | dlatego, w ocenie autoral
model data protection by design w celu zapewnienia odpowiedniego poziomu ochronyp,,
danych powinien zosta¢ wpisany w cykl rozwojowy $rodkdw technicznych |
organizacyjnych stuzacych do przetwarzania danych osobowych. Model ochrony
danych w fazie projektowania wymaga od administratora danych interdyscyplinarnegc
podejscia do problematyki ochrony danych oscbowych, majac pod uwage takze cykE
zycia danych od momentu okreslania sposobow przetwarzania danych osobowyct
przez przetwarzanie i retencje danych osobowych az do zakoriczenia przetwarzanieé
danych osobowych.

Zasadnie autor zauwazyt, ze zapewnienie zgodnosci z art. 25 RODO w catym cyklté=

zycia danych osobowych wymaga od administratora danych zapewnieniﬁ“

odpowiedniej synergii z innymi regulacjami dotyczacymi przetwarzania danych
osobowych. Dopiero woéwczas stosowanie art. 25 RODO tacznie =z innymﬁl
instrumentami prawnymi w ramach Systems Development Life Cycle prowadzi do

maksymalizacji potencjatu tej regulacii. Podmioty zobowigzane rowniez powinny

uwzglednia¢ cechy charakterystyczne przetwarzania danych osobowych, aby
eliminowac lub ograniczaé ryzyka zwiazane z nieplanowanym przetwarzaniem. .

Analizy problematyki zagadnienia data protection by design oraz data protectior
by defauft pozwala wskazaé na istotne wady, ktére tgcznie ograniczajg moZEiwoéqE

10 1@%
ih
|




wykorzystania tej instytucji jako bardziej skutecznego modelu prawnej ochrony danych'
osobowych. Maksymalizacja efektywnosci oddziatywania instytucji data protection by ”
design z art. 25 RODO oraz samego podejscia design jest mozliwa przez potgczenie “'!
tych dwéch grup dziatan. Wedtug autora, proponowanym rozwigzaniem, ktére dotyczyﬂ
modelu data protection by design oraz data protection by default, jest przeprowadzenie},f-ii
zmian i aktywnosci o charakterze prawnym i pozaprawnym fgcznie sktadajace sie négM
trzy kluczowe obszary, ktére moga zwigkszy¢ jego efektywnosé jako instrumentllii
prawnej ochrony danych osobowych. Obejmujg one obszar ochrony pravw

podstawowych w fazie projektowania, obszar ochrony prywatnosci i ochrony danych‘h

m

standaryzacji ochrony prywatnosci i ochrony danych w fazie projektowania. AUtOh

w fazie projektowania w systemie prawa oraz obszar dotyczacy edukagii

zauwazyt, ze obowigzek wykorzystania modelu data protection by design jesﬁ'
I
ograniczony wytgcznie do obszaru ochrony danych osobowych, co w przypadku

wszelkich urzadzen i rozwigzan, ktére nie przetwarzajg informacji bedacych danymi

osobowymi, powoduje wezszy zakres stosowania tej regulaciji i prowadzi do pominieciz

podejscia data protection by design dla wielu rozwigzan technologicznych. |||

W ocenie autor, i poglad ten nalezy oceni¢ pozytywnie, wptyw na podnoszemﬁ
skutecznosci i rozliczalnosé prawnego instrumentu, jakim jest model ochrony danycl'[
w fazie projektowania, majg normy w obszarze ochrony prywatnosci, bezpleczenstw ‘
informacyjnego, jakosci i ciggtosci dziatania. Chodzi tu, o normy, standardy i zestawy
dobrych praktyk, czyli NIST Privacy Framework, NIST Cybersecurity Framework, SOQ‘“
2 Type 1 lub Type 2, normy z serii ISO 27001, a takze normy ISO 29100 i ISO 29151%
sg stosowane przez administratoréw danych oraz podmioty przetwarzajgce, ab;W'
wykazac okreslony poziom jakosci w obszarze przetwarzania danych osobowych oraz .
W sposob posredni wykazaé postepowanie podmiotu ukierunkowane na zgodnoscé 2
art. 25 RODO. W przypadku niektérych z nich istnieje mozliwos¢ certyfikacii przei

niezalezne podmioty certyfikujgce. ‘M

S3 to zagadnienia merytoryczne, ktdre wskazano jedynie przyktadowo. Autof
bowiem wypowiada sie co do wszystkich zagadnien badawczych, ktére wskazat we\
wstepie i udziale na nie przekonujacej odpowiedzi wraz z petnym uzasadnieniem. Naw

uwage zastugujg wnioski zawarte w rozdziale V rozprawy, ze zachodzi komecznoscr
il

rozszerzenia modelu ochrony danych osobowych w fazie projektowania oraz ochrony
HI

danych jako wartosci domysinej. ‘f?‘
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5.Uwagi korcowe |
Majgc na uwadze powyzsze uwagi, jak wida¢ bardzo pozytywne, uwazam, Z#
przedstawiona od recenzji rozprawa doktorska mgr Piotra Siemieniaka pt. ,,Ochronﬁi
danych w fazie projektowania jako instrumenty prawne; ochrony danych osobowychf

spetnia wszystkie kryteria przewidziane w art. ustawy z 20 lipca 2018 r. - Prawo (W
szkolnictwie wyzszym i nauce i stanowi podstawe do dalszych etapow przewodﬂﬁ}
doktorskiego i stanowi podstawe do dalszych etapéw w przewodzie doktorskim. *if

Prof. dr hab. Jacek Gotaczyriski I

Wroctaw, 6.02.2023r. [ 4l s ), U |
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